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技术狂奔时代我们如何守住“脸面安全”？
低至20元就能AI换脸 警惕骗子靠AI“开挂”

近四成的AI诈骗瞄准

老人。“姐姐我今年67，上

市公司老总，这辈子啥都

齐了，就缺个你。”“大妹

子，要是我把微信给你，你

会添加我吗？不图别的，

就想跟你说说心里话。”

在主流短视频平台

上，有无数个这样喊着姐

姐、说 着 情 话 的“AI 霸

总”。这些霸总大都穿着

西装，有的戴着大金链，对

着镜头深情款款，配以抒

情音乐。如果仔细看，有

的霸总“撞脸”明星，而画

面底部有一行不起眼的小

字：作品含AI生成。

关于“假靳东”的骗局

已经曝光数年，但类似的

套路仍在“收割”老年群

体。瑞莱科技联合创始人

萧子豪表示，近一年来利

用AI进行诈骗、造谣等违

法犯罪行为屡禁不止、愈

演愈烈，呈显著上升趋

势。犯罪行为变得更具迷

惑性，也更加隐蔽。这与

近年来生成式AI技术能力

突飞猛进并持续开源开放

有关，大量工具、产品问

世，极大降低了不法分子

的作恶门槛和成本。

记者调查发现，在电

商平台200元可定制一条

以名人声音“讲话”的视

频，而制作AI换脸视频的价

格在 20~500 元不等。AI

伪造的账号和骗局泛滥成

灾，被侵权的对象也从明星

迅速蔓延至普通民众，让维

权变得更加困难。

第一财经

近日，一位用户在社交平台反映自己的

母亲被骗了，从他分享的用户私信图片来看，

母亲账号与多个“AI霸总”账号私信互动，他

们的话术如出一辙，“姐姐，终于等到你了”。

其中一个账号的头像用的是演员靳东。

这不是孤例。此前有报道称，不少老人

迷上“AI霸总”，甚至有八旬老太被骗2000

元。这些账号的套路往往是针对老年女性

用户量身定做霸总视频，提供情绪价值，进

而实现带货或敛财。

公安部数据显示，2025年上半年全国电

信网络诈骗涉案金额超百亿元，仅2025年第

一季度，全国AI换脸、拟声诈骗案件数量环比

激增45%，其中老年群体受骗占比达到38%。

在利用AI敛财的陷阱里，老年人成为重

点的“围猎”目标，而被AI侵权的主要群体，

是像靳东、温峥嵘这样的明星。曾被视为“高

科技”的AI技术，早已成为小团队甚至个人

可轻松操作的工具，而明星这样有大量素材

的公众人物，进行换脸生成的门槛不高。

在电商平台，记者发现，直接搜索“AI换

脸”会被平台拦截无法显示结果，但若将关键

词替换为“AI视频制作”，则有更多操作空间。

记者问了近10个可以制作AI视频的商

家，能否制作明星换脸视频，部分商家会明

确拒绝AI换脸，但也有不少商家表示可以进

一步沟通细节，并引导记者至微信交流。

有商家粗略报价，制作换脸视频的价格

在20元至200元不等。也有商家要求看完

视频内容和需求进行报价，记者发送了一份

2分钟的视频，询问能否换脸一位明星，在简

单询问是否商用后，这位商家称500元即可

制作，对于价格他解释称，由于政策限制，现

在行业里真人换脸的难度较大。

在AI拟声方面，一位商家告诉记者，制作

一条涉及名人讲话的视频，一口价是200元。

除了定制服务，各类可自行操作的AI工具更

是让换脸和拟声变得人人可及。国内外多款

AI视频软件都能生成逼真的人物视频，无需专

业的技术知识，普通人跟着教程就能上手。

而2025年底，演员温峥嵘更是被迫在个

人账号开启多场“我是真的温峥嵘”直播，以

对抗网络上层出不穷的“AI分身”。温峥嵘

团队工作人员表示，发现该现象后团队便持

续进行举报，一天时间内曾举报50个假冒账

号，有的造假账号被平台下架处理，有的账

号刚被下架很快又换了个形式重新出现，令

人防不胜防。

该工作人员称，商家只需要截取一段影

像，通过简易工具便能生成虚假内容，但取

证动作却需要花费很大精力。且造假团队

喜欢在凌晨三四点钟打时间差发布虚假视

频。虽然团队已送达相关律师函，但目前调

查的仅仅是一部分造假商家。

更令人忧虑的是，近一年，AI换脸的侵

权对象正在从明星蔓延至普通人，更隐形，

维权难度也更高了。

在小红书上，一位万粉博主@阿尔忒弥

斯舟提到，“打开小红书刷到自己的照片结

果发现脸不是自己，被吓了一跳，后面才反

应过来是AI换脸。”他表示，后续举报成功，

这条作品已经被小红书官方删除了，但“不

敢想象这种AI换脸被用到非法的途径会是

什么后果”。

评论区不少用户反馈“辨认不出来哪个

是AI”。但仔细看能发现，AI换脸后的照片

还是有一些痕迹，脖子和脸比例不对等等，

但并不是所有用户都有分清AI的能力。

另外一名仅几千粉的博主完全没想到

自己会被换脸，“以为只有网红才会被盗用，

没想到我这点粉丝也会。”他已经发现四个

人套用他的脸了。

由于并非明星，这些仿冒账号用于婚恋

诈骗和“杀猪盘”则更难被察觉，即便被发

现，也就“一删了事”，违法成本极低。

AIAI换脸泛滥换脸泛滥：：从明星到普通人从明星到普通人

反反AIAI骗局骗局：：没有终点的没有终点的““猫鼠游戏猫鼠游戏””

靳东是AI换脸的典型受害者，他也回

应了AI换脸乱象，称维权很难，不法分子利

用AI换脸伪造其形象，在短视频平台针对

中老年群体实施情感诈骗与非法集资，性

质极其恶劣。靳东呼吁对AI换脸立法，出

台更多细则。

面对愈演愈烈的 AI 造假乱象，法律惩

戒与平台治理已开始“亮剑”，但从实际效果

来看，仍存在违法成本低、取证难度大、维权

流程繁等诸多短板。

在法律层面，AI 换脸侵权已有明确的法

律依据：未经授权使用 AI 技术生成自然人

面部特征、声音用于营利，违反《民法典》相

关规定，构成肖像权侵权；若内容丑化、贬损

当事人，还会同时侵害名誉权，而情节严重

者还将承担刑事责任。

北京互联网法院去年曾发布涉人工智

能侵权典型案例，其中一个是用知名教授的

公开演讲视频合成近似的声音进行图书“带

货”，法院审理后认为，涉案视频构成侵犯肖

像权和声音权，判被告道歉赔偿12万元。

在平台治理方面，各大社交平台也开展

了专项治理。3月初，微信发布关于打击利

用AI仿冒名人进行引流虚假宣传的公告，

累计处置 AI 仿冒名人违规内容 1.3 万余

条，封禁账号1200余个。抖音电商也发布

公告称“AI仿冒肖像及声音侵权”成为重点

治理领域，累计处置侵权仿冒达人账号1.1

万个，处置仿冒李亚鹏等名人的侵权内容

16.5 万条，关闭136个相关违规达人电商权

限并冻结佣金30天。

部分 AI 技术平台也开始采取限制措

施，今年2月，豆包旗下视频生成模型Seed-

ance2.0上线后，执行严格限制：禁止生成明

星、公众人物、网红等真实人物肖像/视频/语

音，防范AI换脸/伪造/商用侵权。

不过，北京市京都律师事务所合伙人常

莎认为，现有的法律运行存在侵权成本过

低、平台责任虚化、维权链条过长的困境。

权利人需要经历取证、公证、诉讼等漫长流

程，因此治理AI换脸乱象的关键在于对现有

法律进行针对性修补。例如引入惩罚性赔

偿机制，让侵权成本高于收益；同时将平台

责任从“事后删除”前移至“事前审核”，对涉

及知名公众人物的AI合成内容主动筛查。

萧子豪表示，AI技术衍生安全风险的治

理问题是个非常复杂的社会问题，涉及很多

方面。既要在法律法规层面事前规范引导、

事后监管惩戒，也需要有技术手段令AI更加

安全、可控。

在技术层面，萧子豪认为，对AI的鉴伪

是一场“猫鼠游戏”，此消彼长，相互博弈。

因此，对AI骗局的识别也要随着生成技术的

进展不断研究、更新、迭代，没有终点。


