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在《反电信网络诈骗法》实施三周

年、新版《金融机构客户尽职调查和客户

身份资料及交易记录保存管理办法》即

将施行的背景下，电信网络诈骗与洗钱

手段日趋多样化、智能化，二者犯罪行为

相互交织，给金融行业风险防控带来新

挑战。作为反诈、反洗钱工作的前沿阵

地，商业银行正加速升级防控体系，以

“科技防控 + 人工研判”为核心，推动风

控重心从“金额驱动”向“风险为本”转

型，同时深化警银协作、打破部门壁垒，

构建全方位、精准化的金融风险防护网。

面对不断翻新的诈骗手段，银行业

的技术防控能力持续迭代。多家银行上

线智能反诈监测系统，依托人工智能、大

数据技术，从交易时间、行为序列、付款

收款信息等上百个维度实时分析交易行

为，快速评估风险分值，自动识别筛选高

风险交易；上海银行针对老年客户上线

“银盾项目”，依托电信诈骗客户保护模

型实时识别老年人线上交易高风险操

作；江南农商行推出数字员工“小江”，通

过多模态生物识别、证件 OCR 自动比

对，精准拦截冒名开户风险，同时设置异

常信息提示与超时保护机制，确保交易

全程可追溯。

人工研判作为技术防控的重要补

充，成为拦截可疑交易的关键防线。银

行一线柜员凭借对反诈案例的积累和风

险敏感度，能精准识别异常业务行为：对

声称“打官司付款”“游戏代练交保证

金”的转账需求进行多方核实，对老年客

户存单未到期异常取现的行为深入沟

通，及时发现并阻止被诈骗诱导的资金

流转。同时，银行定期组织员工开展反

诈培训，分享一线实战案例，解读最新诈

骗手法，提升员工识别和应对金融风险

的能力，筑牢反诈“第一道防线”。

针对反诈与反洗钱犯罪相互交织的

特点，银行业正打破防控壁垒，深化内外

协同合作。在银行内部，多家金融机构

推动合规部门与对公部门、零售部门深

度联动，打破条线壁垒，解决跨部门联动

流程长、沟通成本高的问题；华南地区某

股份行深圳分行构建客户洗钱风险数据

智能检测看板，结合区域经济、客群特点

自主配置风险规划，实现合规、零售、公

司业务全覆盖。在外部，银行与公安机

关升级警银协作模式，从单向响应变为

双向赋能，银行及时向反诈中心报送可

疑线索，警方同步最新诈骗手法和高风

险人员信息，助力银行优化风控策略，打

通风险拦截“快车道”。

值得关注的是，银行业的风控体系

正从简单基于金额的“防御性”管控，向

基于大数据和客户画像的“精准化”管

控转型。此前，银行对万元以上取款业

务均进行细致的用途问询，虽有效挤压

了犯罪空间，但也在一定程度上影响了

客户体验，且不法分子开始通过“拆分交

易”规避大额监管，向小额电诈转移。对

此，业内专家与银行机构形成共识，推动

建立“分层尽职调查”机制：对工资卡、

长期优质客户等低风险群体简化流程，

系统默认日常资金用途，仅在出现异常

交易时补充问询；对现金密集型、跨境资

金频繁者等高风险客户，触发全面深度

问询机制。同时，银行总行加强顶层设

计，健全模型与规则体系，利用智能化风

险模型综合分析客户画像、交易习惯，对

符合正常模式的大额交易自动作低风险

处理，实现风险防控与金融服务便利性

的平衡。

此外，银行业还在持续强化客户身

份识别源头管控，在开户环节通过联网

核查、人脸识别等技术手段多维度核实

身份信息，对异常开户行为及时调查处

理；同时通过“反诈小熊”、社区反诈小游

戏、线上直播竞答等多样化形式开展分

众化反诈宣传，提升公众金融风险防范

意识。

业内人士表示，反诈反洗钱工作是

一场持久战，金融机构需持续强化风险

识别能力，不断完善“科技 + 人工 + 协

同”的人机协同防控体系，同时牢固树

立“以人民为中心”的发展思想，在坚守

金融安全底线的前提下，优化服务流程，

实现合规与便民的有机统一，携手全社

会共同营造安全、有序的金融环境。
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科技 + 人工 + 协同 实现风控精准化转型

银行业升级反诈反洗钱防控体系


