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“AI换脸”诈骗，怎么防？“即时

AI换脸视频有破绽，可以让对方用

手放在面部前面晃动，AI技术会发

现有障碍物则无法实时计算输入包

含手部的画面。”傅女士还提到，判断

一个视频是否经过AI换脸处理，可

以观察其中的人物是否缺乏眨眼的

动作，“因为多数假脸使用睁眼图片

合成，极少数会眨眼。”

傅女士认为，从企业责任的角度

看，公司和机构需要更加严格的信息

安全管控，这样才能降低“AI换脸”

技术滥用风险。“企业需要持续开发

新的技术解决方案，如AI检测和预

防系统，以检测和预防利用AI技术

实施诈骗活动的发生。”

“对于深度合成服务与应用方

面的规范，还需进一步细化。”安徽

的柯少婷律师建议，对于提供“AI

换脸”技术的互联网科技类企业加

大监管力度，对公民的个人信息保

护应加强普法宣传力度；建立健全

警民互通渠道，增强公民的自我监

管意识。

实际上，每一次新技术的迭代都

有可能带来层出不穷的技术诈骗，也

正所谓“科技是一把双刃剑”。多位

业内人士向记者表示，当前，AI安全

研究仍然落后于AI能力研究，这是技

术厂商应持续攻关的方向。

观点
AI安全课题有待持续攻关

““换脸换脸””诈骗诈骗，，AIAI何罪何罪？？

骗子通过AI换脸和拟声技术，10分钟骗走福州某公司430万元；安徽一

男子被9秒“AI换脸视频”骗百余万……近段时间，几起宣称利用AI技术实施

诈骗的案件引发关注，“AI诈骗正在爆发”的话题一度冲上微博热搜。

通过与公安部门核实确认，记者了解到，“AI诈骗爆发”的传言不实，目前

此类诈骗发案占比很低。此外，截至发稿，上述涉及安徽的案件，仍在进一步

办理当中。

2023年显然是无可争议的AI大年。专家表示，利用新技术诈骗是电信

诈骗的典型特点，应当在深入研判涉AI诈骗行为新规律的基础上，综合施策，

从技术层面和监管层面“双管齐下”。

据“安庆公安”官方微博5月25日消

息，日前，安庆经开区发生一起冒充“熟

人”诈骗案，诈骗分子使用了一段9秒钟

的智能AI换脸视频，佯装“熟人”实施诈

骗，金额高达132万元。但记者发现，目

前该条微博已无法查看。

6 月 10 日，记者联系到安庆警方。

对方表示，“这个案子目前还在办理中，

案件尚未定性”，具体情况仍有待调查。

此前，据“平安包头”微信公众号消

息，内蒙古自治区包头市公安局电信网

络犯罪侦查局发布一起使用智能AI技术

进行电信诈骗的案件，福州市某科技公

司法定代表人郭先生10分钟内被骗走

430万元。该条消息推送于5月20日，目

前公众依然可查看。

两起案件披露后，引起高度关注，

“AI诈骗正在全国爆发”等相关词条占据

微博热搜榜前列。6月10日，国家反诈

中心辟谣：“AI诈骗正在全国爆发”传言

不实。公安部刑侦局提醒大家，转账前

请多方核实，切勿轻信网络信息。

不过，警钟已经敲响。记者留意到，

利用AI技术进行诈骗的案例并非近期新

发，早在2021年初，公安部网安局就曾发

文提醒公众，注意防范合成声音和AI换

脸等人工智能新型诈骗手段。

“AI换脸及拟声技术本质上是对人

脸、声音等生物特征信息二次加工利

用。”安徽一名人工智能行业资深从业者

傅女士向记者分析，“AI换脸技术可以将

一个人脸图像中的面部特征替换成另一

个人脸图像中的面部特征，同时保持原

图像中其他部分不变。”

值得关注的是，除了生成式AI技术，

被打包销售的个人信息则是“AI换脸”诈

骗中所需投喂的“原料”。近年来，各地

公安机关在严厉打击此类侵犯个人隐私

及售卖信息的行为。

在公安部部署的净网2021专项行动

中，合肥市公安局网安支队联手包河分

局打掉一个在合肥、青岛等地非法利用

AI人工智能技术，伪造他人人脸动态视

频，为黑灰产业链提供注册的虚拟手机

卡等技术支撑的犯罪团伙。

为了完成视频制作，嫌疑人就需要

大量的公民个人信息照片。“身份证正反

面照片、手持身份证照片、自拍照等，被

称为一套。”民警表示，成套照片被称为

“料”，出售照片的人则被称为“料商”，而

这些“料”在网上往往已经转手了很多

次，但很多受害人对此却是毫不知情。

在当前的大数据时代，更应保护公

众隐私。“骗子分析公众发布在网上的

各类信息，根据所要实施的骗术，通过

AI 技术筛选目标人群。”傅女士提醒

道，从个人防范方面来说，大家在网络

或社交平台上发布图片、视频、音频

时，可以嵌入不可见的数字水印信息，

这些信息在不影响视觉效果的情况

下，能大大降低视频和照片被 AI 模型

成功篡改的概率。

打开电商平台，涉及“AI换脸”

销售比比皆是。记者咨询一家出售

“AI换脸”教程的商家，对方称“帮你

换成别人的模样还能直播变现”，该

套资料包括视频换脸教程、直播换脸

教程、遮罩模型训练、换脸模型参数

讲解、在微信中的应用等。

随后，记者又以买家身份咨询了

多家“制作换脸合成视频”的卖家，得

知制作价格根据分辨率和时长来确

定，一条30秒的视频，价格通常在几

十元至几百元不等。客服声称，“如

果用来审核，可以选贵的，合成度更

好，一般查不出来。”

目前，AI换脸随处可见，在手机

应用软件、短视频平台上，不少用户

都“尝鲜”过。仅需上传一张照片，就

可以变成视频中人，或视频换装，走

进各种场景。

事实上，AI 换脸并非法律监管

空白地带。2023 年 1 月 10 日起施

行的《互联网信息服务深度合成管

理规定》已提出，服务者若提供智

能对话、合成人声、仿声、人脸生

成、替换等深度合成服务时，应当

进行显著标识，避免公众混淆或者

误认。4 月 11 日，国家互联网信息

办公室发布的《生成式人工智能服

务管理办法（征求意见稿）》，也对

生成式人工智能产业做出了包括

定义、提供者的合规义务在内等多

方面的详尽规定。

安徽云旗律师事务所律师廖雪

伶向记者表示，AI换脸自娱自乐无

可厚非，但提供AI换脸技术的互联

网公司若未经明星授权擅自使用，或

某些单位或个人未经授权擅自使用

AI换脸技术从事商业活动，则可能

侵犯包括但不限于肖像权、姓名权、

名誉权等民事权利，权利人可向侵权

人主张停止侵害、消除影响、恢复原

状、赔偿损失等权利。

记者 徐越蔷

现象
两起案件涉嫌诈骗数百万元

关注
个人信息泄露是黑灰产源头

说法
用AI换明星脸带货或涉侵权


