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个人信息泄露事件频发，
医疗、网购、房地产、教育等领域成重灾区

在一个名叫“58智联粉”的QQ群里，只需支付7

元，便可买到一份智联招聘平台上的求职者简历，信

息一应俱全……央视3·15晚会上，智联招聘用户简

历流入“黑市”的细节被逐一披露。据卖家透露，在智

联招聘上注册账户并支付费用，就能轻易获取大量简

历，“个人账户不行，得是企业账户”。

在实际操作中，根据求职者的学历、工作经验、薪

资水平等条件，简历的下载价格分为三个等级，分别

是40元、60元和100元。企业账户只要交钱办理会

员，就可以不受数量限制下载求职者的完整简历，而

在注册企业账户时，即使是伪造的资质申请也可以顺

利通过。

凭借上述手段下载、购买简历后，不法分子能够

获知公民的详细个人信息，从而实施精准诈骗。在近

年来警方破获的相关案件中，曾有一名嫌疑人在硬盘

中存储了700多万份求职者简历。

记者梳理发现，过去一年内，类似的个人信息泄

露事件频繁发生，涉及海量用户信息的医疗、网购、房

地产、教育等领域成为重灾区。

“在这个时代，每个人的个人信息都面临非常大

的风险。”中国社科院法学研究所副所长周汉华说，外

泄的快递信息不但包含发件人及收件人的地址、姓

名、电话，还涉及身份证号、用户偏好，这些信息一旦

被应用于大数据分析，将可能成为不法分子的牟利手

段，“快递单信息一直是违法犯罪分子盯得比较紧的

地方。”

生物信息收集使用安全边界模糊，
“十步一刷脸”引发技术滥用担忧

除电话、住址等物理信息外，随着数字技术的发

展，人脸、指纹、虹膜等生物信息正成为隐私泄露的又

一个“高危地带”。

以央视3·15晚会曝光的科勒卫浴安装人脸识别

摄像头为例，该公司在全国拥有上千家门店，消费者

只要走进其中一家门店，就会在不知情的情况下被摄

像头抓取人脸并自动生成ID编号。

科勒卫浴一位零售销售主任称，编号生成后，消

费者再进入其他门店，系统就会对门店工作人员进行

提示，“如何去接待他，如何去做报价，就有一个心理

准备了。”

步入数字时代，人脸、指纹等生物信息广泛应用

于银行业务办理、移动支付、车站检票等领域，获得便

利体验的同时，模糊的安全边界也引发了大众对“十

步一刷脸”这一现状的隐忧。全国信息安全标准化技

术委员会等成立的APP专项治理工作组发布的《人脸

识别应用公众调研报告(2020)》显示，在2万多名受访

者中，有六成认为人脸识别技术有滥用趋势，三成受

访者表示已因人脸信息泄露、滥用而遭受隐私或财产

损失。

“人脸信息明文传输，每次刷脸解锁均会反复上

传，很容易发生泄露，且识别可靠性差，使用翻拍照片

即可轻易破解。”中国电子技术标准化研究院信息安

全研究中心审查部总监何延哲说。

责任主体内部监管失守，司法救济渠道不畅，
多重原因造成个人信息安全领域乱象丛生

过度收集、随意使用、非法窃取、公然贩卖……造

成一系列个人信息安全乱象背后的深层原因是什

么？记者梳理发现，从政府职能部门到民营企业，能

够接触到公民个人信息的主体多元而广泛，但是许多

关口都出现了不同程度的监管失守。

就国家机关而言，收集公民个人信息是出于公共

利益和社会管理的需要，然而一些部门在管理制度层

面存在漏洞，加上相关工作人员履职不力，导致不规

范存储、随意共享等问题时有发生。更有甚者利用职

务之便将手中掌握的公民个人信息提供给他人，从中

谋取利益。

“公权力如何管理好手中的个人信息，如何对其

加以限制约束，是个绕不开的问题。”国家监委特约监

察员、清华大学法学院教授周光权说。

从企业层面看，一些社会责任意识薄弱的企业将

商业利益凌驾于社会利益之上，不愿履行个人信息数

据相关责任，有的还借助漏洞对个人信息进行违规收

集。记者从工业和信息化部获悉，截至3月12日，仍

有117款涉及违规收集或使用个人信息的APP尚未

完成整改。

而在外部打击方面，在过去近20年里，中国法律

体系中对公民个人信息权益的保护长期处于碎片化

状态，相关条款散见于一些法律法规和规范性文件

中，部分条款之间存在相互冲突的情况，导致出现认

定、管理、处罚等标准难以统一，执法部门权限职责不

清，司法救济渠道不畅等问题。

全面加强个人信息法律保护，
推动解决痛点难点问题

尽快完善相关数据标准和有关规范，推进相关立

法工作，是进一步加强个人信息保护法治保障的客观

要求，也是维护网络空间良好生态的现实需要。

2021年1月1日，《中华人民共和国民法典》正式

实施。记者注意到，《民法典》将人格权独立成编，以

“隐私权和个人信息保护”专章方式，对隐私权和个人

信息的定义、保护原则、法律责任、主体权利、信息处

理等问题作出规定。多位专家表示，《民法典》从民事

基本法的角度对个人信息保护作出详细规定，具有开

创意义，有助于从法治层面推动解决痛点难点问题。

中国人民大学法学院教授刘俊海表示，对个人信

息进行“精准画像”，是保护自然人权利、遏制信息侵

权的基础，而规范个人信息的收集和处理则是实行保

护的关键，“《民法典》第1035条明确了处理个人信息

应当遵循的原则：合法、正当、必要，不得过度处理，且

需符合征得该自然人或者其监护人同意等4项具体

条件。”

值得注意的是，《民法典》虽已勾勒出基础的个人

信息保护框架，但其主要聚焦的是遭受侵害后的法律

救济问题，若要进一步增强法律规范的系统性、针对

性，依然需要对个人信息保护进行专门立法。

在位于黑龙江省哈尔滨市的北大荒博物馆，有一

幅版画，题为《第一道脚印》。画面里，乌云低沉，垦荒

勘测队的几位战士扛着设备，拄着木棍，行进在茫茫雪

原，身后留下一行行脚印。

这里，曾是苦寒蛮荒之地。北大荒的拓荒史，始于

先驱者的第一道脚印。

挺进！挺进！向荒原挺进！

为了开发这片神奇的黑土地，十万复转官兵奔赴

北大荒，揭开了人类垦荒史上的壮丽篇章。

北大荒的沧桑巨变了不起！一代又一代北大荒人

披荆斩棘、开拓进取。

昔日的亘古荒原，如今已变成我国重要的商品粮

基地，北大荒正努力打造“农业领域航母”。

■ 新华社记者李凤双 王春雨 王建 黄腾/文 王建威/摄

简历被贩卖、人脸数据明文传输

数字时代
如何保护我们的隐私？

是谁，唤醒沉睡千年的黑土地
——十万官兵决战北大荒

只要向网站支付费用，就可以在不征得求职者同意的情况下获取其个人简历；表面看起来是用于清

理手机垃圾的APP，背地里却在不断读取用户信息；拥有上千家门店的知名商户，竟私自用摄像头抓取顾

客人脸并自动生成编号……今年的央视3·15晚会上，多家企业因通过公民个人信息谋利而被曝光。

随着信息化与经济社会的深度融合，利用个人信息侵扰群众生活的现象屡见不鲜，由此滋生的电

信诈骗等各类违法犯罪活动愈演愈烈。个人信息保护领域乱象为何难以禁绝？数字时代该如何保护

我们的隐私？立法层面又将如何回应社会关切？ ■ 据《中国纪检监察报》

这是版画作品《第一道脚印》（3月10日摄）


